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序

本人目前就读重庆某软件学院软件测试专业，将于 2013年 1月底毕业，为了扎实基础，

于是有时间就会找一些源码研究，有时候想走走捷径，提高下效率，于是开始找一些代码审

计的工具，但是目前国内貌似没有发现专业的这类工具，于是就萌发了编写这个 PHP 代码

审计工具的想法，并付足于行动。

那为什么写 PHP的呢？从目前主流的四大动态网页编程(ASP/ASPX/PHP/JSP)语言来分

析，目前最火的是 PHP，很多 CMS等很大一部分是 PHP，安全性最难控制的也是 PHP，怎
么难控制就不说了，既然都开始玩代码审计了，应该懂得。

该版本目前支持单个关键字扫描、批量函数扫描、批量正则匹配，其中正则表达式扫描

精确度最高，效率最高。

其他功能：

源码浏览：载入程序源码后，可以在最左边的程序文件列表里面点击浏览源码，扫描出

包含关键字的源码，也可以在下边的列表点击直接浏览。代码可以直接复制，或者选择用记

事本打开。

漏洞库：每次做代码审计可以在漏洞库建立一个审计文档，方便以后查阅、管理。

扫描配置：自定义扫描函数和正则表达式规则，针对要扫描的程序可以建立不同的规则，

其中正则表达式扫描精确度更高。

审计技巧：收集了一下 PHP代码审计的资料，提供给新手学习。

程序帮助：一些程序信息和作者信息
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程序界面及版本

版本说明：

——————————————————————————————————————

版本：V1.0
发布时间：2012年 10月 9号
功能说明：只支持单个关键字扫描

——————————————————————————————————————

版本：V2.0
发布时间：2012年 10月 13号
功能说明：支持单个关键字、批量函数、批量正则表达式扫描、支持审计文档、函数、正则

表达式管理

——————————————————————————————————————

版本：V2.0.3
发布时间：2012年 10月 14号
功能说明：在 2.0版本的基础上修复 3个逻辑 BUG
——————————————————————————————————————

版本：V2.0.4
发布时间：2012年 10月 14号
功能说明：在 2.0.3版本的基础上修复 1个逻辑 BUG
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——————————————————————————————————————

版本：V2.0.5
发布时间：2012年 10月 14号
功能说明：在 2.0.4版本的基础上修复 1个 BUG，改变代码显示方式，优化正则模式扫描结

果

——————————————————————————————————————

版本：V2.0.6
发布时间：2012年 10月 17号
功能说明：在 2.0.5版本的基础上修复 1个 BUG，增加函数库和表达式

——————————————————————————————————————

版本：V2.0.7
发布时间：2012年 10月 27号
功能说明：在 2.0.6版本的基础上修复两个 BUG，增加最新版本检测功能，优化扫描速度，

增加源码读取停止功能，目前 2.0.7版本较稳定，动态黑盒漏洞扫描功能正在开发中。

——————————————————————————————————————

版本：V2.0.8
发布时间：2012年 11月 5号
功能说明：在 2.0.7版本的基础上修复一个 BUG，大大优化扫描速度，增加扫描速度选择，

优化代码，增加几个危险函数。

——————————————————————————————————————

版本：V2.0.9
发布时间：2012年 11月 6号
功能说明：在 2.0.8版本的基础上增加区分大小写功能，增加函数导入导出功能，改变函数

储存方式，修复审计文档错误问题。

——————————————————————————————————————

版本：V2.1
发布时间：2012年 11月 12号
功能说明：在 2.0.9版本的基础上大大优化源码读取速度，改用线程池，大大优化扫描速度，

增加一些类似写字板的功能。可直接在本工具上编辑代码，打开、保存文件。

——————————————————————————————————————

下个版本将推出更多新功能，敬请期待，愿更多朋友来一起完善它。
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使用方法

一、载入源码：三个地方可以载入源码，分别在主界面的“浏览按钮”，左边文件列表框的

右键“新建扫描”和菜单栏的文件系统里面的“新建扫描”。

图：

二、开始扫描：

载入程序后，我们可以输入关键字点击主界面“扫描”按钮即可，如果选择的是综合扫描，

将自动调用综合模式里面选择的模式进行扫描，如函数模式、正则模式。
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我们可以选择用自定义编辑器打开源码：

三、漏洞仓库：在这可以对审计文档进行管理。包括新建、打开、修改、删除操作。

图：
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四、扫描配置：可以对综合扫描要用到的函数、正则表达式进行管理。包括查看、新增、修

改、删除。

图：函数管理
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图：正则表达式管理
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五、审计技巧：提供大量代码审计技巧资料，审计实例，供新手借鉴。

图 ：

六、软件帮助：一些帮助信息，版本信息，有俩可爱的牛牛在动哦。
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结束

好了，现在可以开始你的代码审计工作了，目前版本实现功能较少，下一版本主要致力于扫

描的速度和精确度，请关注俺的博客 http://www.cnseay.com/ 获取最新版本。欢迎上报程序

BUG和提出功能建议，本人联系方式：QQ10118157 邮箱：root@cnseay.com

By：Seay
于 2012年 10月 27

http://www.cnseay.com
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